Mehr funktionale Sicherheit bei der Stromversorgung im medizinischen Bereich

Sicherheit als
oberste Pflicht

Umschalt- und Uberwachungsmodul Atics mit SIL 2 fiir medizinisch genutzte Bereiche

Ganz besonders in medizinischen
Einrichtungen treffen die positiven
und negativen Eigenschaften von
elektrischem Strom aufeinander.
Eine erfolgreiche Diagnostik und
Therapie ist meist mit dem Einsatz
medizinischer elektrischer Gerate
verbunden. Andererseits reicht ein
Fehlerstrom oder ein Stromausfall
aus, um Patienten in Lebensgefahr
zu bringen. In der elektrischen Anla-
ge einer medizinischen Einrichtung
spielen deshalb Begriffe wie ,elek-
trische’ und ,funktionale Sicherheit’
eine entscheidende Rolle.

B asis fur die zuverlassige Strom-

versorgung in medizinischen Ein-

richtungen ist die DIN VDE 0100-710

(VDE 0100-710):2002-11 mit grund-

legenden Forderungen:

e Die Sicherheit des Patienten ist
bei der Anwendung medizinischer
elektrischer Gerate sicherzustellen.

e FUr jede Tatigkeit oder Funktion
in einem medizinisch genutzten
Bereich sind die besonderen
Anforderungen an die Sicherheit
zu berulcksichtigen.

e Die Sicherheit kann durch Erhal-
ten einer sicheren elektrischen
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Anlage, den sicheren Betrieb und
ausreichende Wartung der ange-
schlossenen medizinischen Einrich-
tungen erreicht werden.
¢ Die Anwendung medizinischer
elektrischer Gerate am Patienten
wahrend der Intensivpflege (in
kritischen Situationen) verlangt
eine verbesserte Zuverlassigkeit
und Sicherheit der elektrischen
Anlage.
Diese Forderungen sind somit der
MaBstab fur alle Personen, die mit
der Planung, der Errichtung und
dem Betrieb elektrischer Anlagen in
Verbindung stehen. Der Bogen
spannt sich dabei vom medizinischen
Uber das technische Personal bis hin
zum Geschéaftsfuhrer oder Direktor.
Sie stehen juristisch gesehen
zunachst in der Verantwortung,
wenn Personal oder Patienten zu
Schaden gekommen sind.
Aus Sicht des Patienten ist Sicherheit
unteilbar. Da die Ursachen von
Gefahrdungen und damit auch die
technischen MaBnahmen zu ihrer
Vermeidung aber sehr unterschied-
lich sein kénnen, unterscheidet man
unterschiedliche Arten der Sicherheit
— zum Beispiel durch Angabe der
jeweiligen Ursache moglicher Ge-
fahrdungen. So spricht man von
,elektrischer Sicherheit’, wenn der
Schutz vor Gefahrdungen durch die
Elektrizitdt zum Ausdruck gebracht
werden soll, oder von ,funktionaler



Sicherheit’, wenn die Sicherheit
von (Fehl-)funktionen des Gerats
abhangt.

Aufbau einer redundanten
Stromversorgung

Ein wichtiger Baustein fur die elek-
trische Sicherheit ist Art und Aufbau
der Stromversorgung. Dafir stehen
Ublicherweise drei Stromquellen zur
Verfigung: das Netz der allgemei-
nen Stromversorgung (AV, 6ffent-
liches Netz), eine Sicherheitsstrom-
versorgung (SV, meist ein Generator)
und eine zuséatzliche Sicherheits-
stromversorgung (BSV, meist Batte-
rien). Welcher Netzaufbau nun letzt-
lich erforderlich ist, richtet sich nach
der Art der Nutzung des betreffen-
den Raums bzw. nach der zugeteil-
ten Raumgruppe 0, 1 oder 2. Grund-
satzlich gilt fur die Versorgung medi-
zinischer Bereiche der Gruppe 2 und
- je nach Erfordernis — auch far
Bereiche der Gruppe 1:

e sichere Versorgung aus zwei
unabhangigen Stromversorgungs-
systemen,

e elektrisch und brandschutz-
technisch getrennte Kabel- und
Leitungsnetze,

e zeitgerechte Umschaltung von
der bevorzugten Einspeisung auf
eine Sicherheitsstromquelle.

Zu einer zuverlassigen Stromver-

sorgung gehoéren somit neben der

Sicherheitsstromquelle auch die

selbsttatigen Umschalteinrichtungen

und das nachfolgende Verteilungs-
netz. Je nach Aufbau werden

Umschalteinrichtungen angeordnet:

e im Hauptverteiler der Sicherheits-
stromquelle,

¢ in Gebaudehauptverteilern oder

e in Verteilern fur medizinisch
genutzte Bereiche der Gruppe 2.

Funktionale Sicherheit
nach Normenreihe DIN EN 61508
fir Umschalteinrichtungen

Geht man von der elektrischen
Sicherheit zum Thema ,funktionale
Sicherheit’ Uber, so fallt die Um-
schalteinrichtung ins Auge. Sie ent-
halt zwei Schaltglieder, die von einer
Elektronik in Abhangigkeit von be-
stimmten Parametern gesteuert und
geschaltet werden. So einfach diese

Funktionalitat zunachst erscheint,
so schwierig kann es werden, wenn
man die Forderungen der DIN

VDE 0100-710: 2002-11 Abschnitt
710.521.6 im Detail betrachtet.
Zitat: , Steuerstromkreise der Um-
schalteinrichtungen sind so zu er-
richten, dass ein einziger Fehler, mit
dessen Auftreten gerechnet werden
muss, nicht zum Ausfall der Versor-
gung am Ausgang der selbsttatigen
Umschalteinrichtung fuhren kann.”
Mochte man dieses Ziel umfassend
und systematisch erreichen, stoBt
man schnell auf die Normenreihe
DIN EN 61508 ,Funktionale Sicher-
heit sicherheitsbezogener elektri-
scher/elektronischer/programmier-
barer elektronischer Systeme’.

Was heif3t nun funktionale Sicher-
heit? Es ist die Sicherheit vor Gefahr-
dungen, die aus der (fehlerhaften)
Funktion einer Einrichtung resultieren.
Funktionale Sicherheit ist erreicht,
wenn alle Teile einer Anlage korrekt
funktionieren (keine Gefahr brin-
genden Ausfalle zu erwarten sind)
oder sich im Fehlerfall so verhalten,
dass die Anlage in einem sicheren
Zustand bleibt oder in einen siche-
ren Zustand gebracht werden kann.
Stellt man die Frage nach méglichen
Ursachen fiir einen Spannungsaus-
fall, so ist es meist ein Ausfall, der
entweder in der Planungsphase nicht
berucksichtigt wurde oder spater
vollig unerwartet aufgetreten ist. Im
Prinzip ist es also erst einmal ,einfach’,
eine hohe Sicherheit zu erreichen:
Man muss alle Fehler eliminieren.

So simpel dies zunachst erscheint, in
der Praxis ist dies nicht so leicht zu
realisieren, denn es ereignen sich
auch spontane, zuféllige Ausfalle,
die kaum zu bercksichtigen sind.
Zielsetzung der Sicherheitstechnik
soll es deshalb sein, die Gefahrdung
von Menschen und Umwelt durch
technische Einrichtungen so gering
wie méglich zu halten, ohne dadurch
die industrielle Produktion oder den
Einsatz von Maschinen mehr als un-
bedingt notwendig einzuschréanken
oder quasi unbezahlbar zu machen.
Die Erfahrung der letzten Jahrzehnte
hat gezeigt, dass die alleinige Kon-
zentration auf einzelne Komponen-
ten innerhalb eines Gerats nicht mehr
ausreicht. Vielmehr muss der gesamte
Prozess von der Entwicklung (Hard-
ware/Software) Uber die Produktion
bis hin zur AuBerbetriebnahme eines
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Gerats in Augenschein genommen
werden. Dieser Grundgedanke bildet
die Basis der Sicherheitsnormreihe
DIN EN 61508. Durch die klar struk-
turierten Vorgehensweisen, gerade
im Bereich der Softwareentwicklung,
nutzen viele Branchen diese Nor-
menreihe, um die Zuverlassigkeit
ihrer Produkte zu erhdhen.

Lebenszyklusmodell
innerhalb der Norm

Die Normenreihe DIN EN 61508 be-
ruft sich bei einem Produkt auf das
Lebenszyklusmodel. Darunter versteht
man die Lebensphasen — angefangen
vom ersten Brainstorming bis zum
Zeitpunkt, an dem das Produkt auBBer
Betrieb genommen und recycelt wird.
Betrachtet man die einzelnen Schritte
im Produktlebenszyklus, wird schnell
deutlich, dass die gesamte Organisa-
tion eines Unternehmens von der
Norm betroffen ist. Die unterschiedli-

chen Normenteile erstrecken sich nun
vom Produktmarketing Gber die Ent-
wicklung, den Einkauf, die Produktion,
die Qualitatssicherung, den Vertrieb
und den Support Uber die gesamte
Einsatzdauer bis hin zum Kunden.
Die Anforderungen zum Erzielen
funktionaler Sicherheit basieren
auf den grundlegenden Zielen:
e Vermeidung systematischer Fehler,
e Beherrschung systematischer
Fehler,
e Beherrschung zufalliger Fehler
oder Ausfalle.
Ein wesentliches Merkmal der
DIN EN 61508 ist dabei die Einstufung
in Sicherheitskategorien, die mit
SIL (Safety Integrity Level) abgekUrzt
werden. Das MaB far die erreichte
funktionale Sicherheit ist somit die
Wahrscheinlichkeit geféhrlicher
Ausfalle, die Fehlertoleranz und die
Qualitat, durch die die Freiheit von
systematischen Fehlern gewahrleis-
tet werden soll. Mithilfe eines Risi-
kografen kann dann der gewtinschte

SIL ermittelt werden. Risikopara-
meter sind dabei das Schadensaus-
mafB (leichte Verletzungen bis hin
zum Tod mehrerer Personen), die
Aufenthaltsdauer (selten bis dau-
ernd), die Gefahrenabwendung
(moglich bis kaum méglich) und

die Eintrittswahrscheinlichkeit des
unerwinschten Ereignisses (sehr
gering bis relativ hoch).

Ist der Sicherheitsintegritatslevel be-
kannt, muss noch definiert werden,
wie haufig die Sicherheitsfunktionen
eingreifen mussen. Die quantitative
Einstufung erfolgt Uber die Ausfall-
wahrscheinlichkeit der Sicherheits-
funktionen. Uber die entsprechende
Vorgehensweise, das heif3t die Aus-
legung der Schaltung, die FMEA-
Berechnung etc. muss nun ein doku-
mentierter Nachweis erbracht wer-
den, dass alle Anforderungen erfullt
oder noch besser, Ubertroffen werden.
Auf dem Weg dorthin hat sich die
enge Zusammenarbeit mit einer kom-
petenten Prifstelle (zum Beispiel
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Gruppe 0/1

Prinzipieller Aufbau der Stromversorgung
einer Intensivstation

dem TUV) bewahrt. Der ,firmen-
neutrale’ Blick auf den gesamten
Lebenszyklus und die Erfahrungen
der Prufstelle aus der Praxis, geben
wertvolle Hilfe in der Umsetzung.
Die Prifung und Zertifizierung
durch einen unabhangigen und
akkreditierten Dritten bringt letzt-
lich auch fur den Anwender erheb-
liche Vorteile mit sich.

Intensivbereich Gruppe 2

IT-System mit Isolationsiiber-
wachung fiir Raume der Gruppe 2

Wie bereits am Anfang erwahnt, ist
das zweite Standbein die elektrische
Sicherheit. Reflektiert man die Forde-
rungen der DIN VDE 0100-710:2002-11
auf die Netzform und vergleicht die
mdglichen Netzformen (geerdet/un-
geerdet) miteinander, so ist die Fest-
legung auf das IT-System mit Isola-
tionstiberwachung fur Bereiche der
Gruppe 2 im Abschnitt 710.413.1.5.1
der Norm die richtige Wahl.

Der Vorteil der SchutzmaBnahme ,IT-
System mit Isolationstiberwachung’
ist die Moglichkeit, die Stromversor-
gung im Fall eines ersten Isolations-
fehlers in der Anlage oder an einem
der angewendeten medizinischen
elektrischen Betriebsmittel aufrecht
zu erhalten. Ein weniger bekannter
Vorteil ist jedoch die Tatsache, dass
zusatzlich im Fall eines ersten Isola-
tionsfehlers nur eine sehr geringe
Berihrungsspannung auftritt, die
deutlich unter einem kritischen
Wert bleibt.

Auferbetriebnahme |

Sicherheitslebenszyklus nach DIN EN 61508-1 (VDE 0803-1):2009-06

Das medizinische IT-System besteht
aus Trenntransformator (DIN VDE
0100-710:2002-11 Abs. 710.512.1.6.2)
und verschiedenen Uberwachungs-
einrichtungen. Der Leistungsbereich
ist mit 3,15 bis 8 kVA festgelegt.
Dadurch wird vermieden, dass durch
zu hohe Transformatorleistungen
groBBe Netze mit hoher Ableitkapa-
zitat aufgebaut werden, die gege-
benenfalls einen hohen und fiir den
Berthrenden gefahrlichen Strom
verursachen. Damit der Transforma-
tor nicht Uberlastet wird und even-
tuell eine Brandgefahr entsteht, ist
eine entsprechende Laststrom- bzw.
Temperaturiberwachung gefor-
dert (DIN VDE 0100-710:2002-11
Abs. 710.512.1.6.2/710.531.3.1).

Um Isolationsfehler frihzeitig zu
erkennen, muss jedes IT-System mit
einem Isolationsiberwachungsgerat
ausgerustet werden, das der Pro-
duktnorm DIN EN 61557-8:2007-12
(Annex A) entspricht. Die genannten
Uberwachungs- und Umschaltein-
richtungen sind jedoch wirkungslos,
wenn das technische oder medizini-
sche Personal nicht entsprechend
informiert wird. Aus diesem Grund
fordert die Norm, ein optisches und
akustisches Signal an einem zweck-
maBigen Platz vorzusehen, der per-
manent durch das medizinische
Personal Uberwacht wird.

Im Gegensatz zu OP-Radumen sind

in Intensivstationen zahlreiche
Verbraucher und somit Steckdosen
vorhanden. Um sicherzustellen, dass
fehlerbehaftete Verbraucher schnell
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lokalisiert werden kénnen, werden
dort Einrichtungen zur Isolations-
fehlersuche nach DIN EN 61557-9:
2009-11 (Annex A) eingesetzt. Da-
durch wird nicht nur das medizini-
sche Personal deutlich entlastet,
auch der Techniker bekommt eine
entsprechende Meldung und spart
so Zeit und Kosten fir eine auf-
wandige Fehlersuche.

Aus der Verantwortung, die Her-
steller, Errichter und Betreiber medi-
zinisch genutzter Einrichtungen
gegenilber dem Patienten haben,
resultiert die Forderung, elektrische
Anlagen und Gerate so sicher zu
machen, wie es nach dem Stand der
Technik méglich ist. Durch die Ein-
haltung der relevanten Normen und
die Prifung durch eine unabhéangige
akkreditierte Prufstelle kann sicher-
gestellt werden, dass der Stand der
Technik erreicht ist und damit insbe-
sondere der Errichter und Betreiber
einer Anlage seine Sorgfaltspflicht
erfallt hat.
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